REQUISICAO DE PROVAS

Redes sociais

Facebook Records ——

Solicitagdes on-line de aplicagao da lei

Canal de comunicacdo oficial no qual autoridades
podem solicitar informacdes relativas a contas
do Facebook para investigacoes digitais i e o oo

>% facebook.com/records




REQUISICAO DE PROVAS

Redes sociais

®
I w I tte r R e q u eSts , Envios de solicitagbes legais
Confirme sua identidade

Bem-vindo ao website de envio de solicitaghes legais online do Twitter. Vocé pode enviar
sua solicitagao legal (como intimagao ou ordem judicial) para obter informacdes da conta
ou remocdo de contelido ao seguir as etapas abaixo. Por meio desse site, nds também

CO n O | d e CO m U n i CO (;é O Ofi CiO | n O q U O | O U to ri d O d eS aceitamos solicitages de divulgagdo de emergéncia de autoridades po||c:|a.is. Tnda.q-as

solicitagSes ndo juridicas deverdo ser enwviadas via nossos formularios da Central de

podem solicitar informacdes relativas a contas
do Twitter para investigacoes digitais

Nome completo:”

Enderego de e-mail oficial:"

5% legalrequests.twitter.com

Confirmo ter a autoridade r.gﬂl exigida para enviar esta salic MICI0, @ O ANVIO & UM USO permitido
deste sistema.




Requisi¢cao judicial
de registros

O Marco Civil da Internet permite que a parte requeira judicialmente
OS registros de conexdo ou de acesso a aplicagcoes de internet, para
formar conjunto probatdrio em processo judicial civel ou penal




MARCO CIVIL DA INTERNET

Requisi¢cao de registros

Art. 22

A parte interessada poderd, com o proposito
de formar conjunto probatdrio em processo
judicial civel ou penal, em cardter incidental
ou autbnomo, requerer Ao juiz que ordene
ao responsavel pela guarda o fornecimento
de registros de conexdo ou de registros

de acesso a aplicacoes de internet.

Art. 23

Cabe ao juiz tomar as providéncias
necessarias a garantia do sigilo das
informacdes recebidas e a preservacdo da
intimidade, da vida privada, da honra e da
imagem do usudrio, podendo determinar
segredo de justica, inclusive quanto aos
pedidos de guarda de registro.



ART. 22, PARAGRAFO UNICO

Requisitos

Fundados indicios da ocorréncia do ilicito

° Justificativa motivada da utilidade dos registros
solicitados para fins de investigacdo ou instrucao

Periodo ao qual se referem os registros




PROVAS DIGITAIS

Conceitos adicionais

Vestigio Evidéncia Prova

F um dado digital gue pode ou ndo E um vestigio que foi analisado e E a evidéncia devidamente
ter relacdo com o fato investigado relacionado com o caso investigado formalizada no dmbito processual



ONDE ENCONTRAR

Fontes de
provas digitais

Com a crescente digitalizacdo da sociedade e o0 aumento das
atividades online, € essencial saber onde encontrar provas digitais
de forma legitima, para gue possam ser admitidas nos tribunais




FONTES

Provas digitais

J

Mensageria Redes sociais

Geolocalizagado E-mails Sites



FONTES DE PROVAS DIGITAIS

Mensageria

As mensagens instantdneas passaram a ter papel de
destague em processos judiciais, sendo cada vez mais
adotadas por advogados para comprovar os fatos
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PROVAS DE MENSAGERIA
Mensagens de WhatsApp sO podem ser usadas como
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dos trl bu nq Is Drova No processo criminal mediante ordem judicial
Oou com o consentimento voluntdario do proprietdrio

As conversas entre as partes por meio do WhatsApp
9 sdo validas como meio de prova, desde que Nndo
adulteradas por qualguer meio artificioso ou ardil

Prints de conversas de apps de mensageria podem
servir como prova digital confidvel e segura, desde
qgue a coleta siga metodologias cientificas, técnicas
periciais forenses e cadeia de custodia




APRESENTANDO O

Contexto

No processo 00109200-74.2021.5.03.0106, @ @
O juiz Fabio Gondim, ao analisar os prints

de WhatsApp juntados, sugeriu que Nndo
. . Quando?
houve o devido cuidado do advogado e
Quanto? Como?

de apresentar o contexto da conversa.



IDENTIFICANDO OS

Participantes

F fundamental que as conversas de
WhatsApp estejam associadas aos
participantes de forma clara, o que
INclul NAo apenas 0 nome das Pessodas
envolvidas, mas também seus papeéis




Com ferramentas como o VoicePop,
€ possivel converter os dudios em
texto para, em seguida, apresentar
transcricdo da conversa nos autos.

TRANSCREVENDO

Audios

Fala Ak, tudo bem? Eslou marcando um
churrasco aqui em casa no final de semana
Serda nesie sabado, & partir das 14hs E s6
chegar. Néo precisa trazer nada. 56 me
confirma s vood virh @ qUANAs pessoas,
baleza. Te aguarda. Alé mais




REDES SOCIAIS

Mais técnicas
de apresentacao

Organizar as conversas em ordem cronologica
para facilitar a compreensdo e estabelecer
uma linha cronoldgica clara dos fatos

ldentificar sempre a data e hora em gue oS
didlogos ocorreram, para facilitar a leitura,
interpretacdo e compreensdo do julgador

Apresentar imagens integrais e com alta resolucdo,
para que sejam lidas e interpretadas pelo juiz
e para gue o contexto seja compreendido



FONTES DE PROVAS DIGITAIS

Redes sociais

As publicagoes, comentdrios e conversas em plataformas
como Facebook, LinkedIn e Instagram podem fornecer
evidéncias valiosas para os processos judiciais

i Cl K
n i




PROVAS DE REDES SOCIAIS
Prints do Facebook, guando isolados, sdo insuficientes

® o~
Orientacao

° ~ 20 dos fatos; publicacdes sdo aptas
dos trl bu nq Is ggp:;]rzocrzrfcrjz\fqiaocl)guém pela ptlét;ccj de crime

Prints do Instagram sdo provas frageis manipuldaveis
9 e NnAo passiveis de identificacdo de veracidade; as
capturas de telq, por si sos, tém valor probatdrio

Tweets sdo validos como prova, mas sua verificacdo
NAo deve ser realizada de modo isolado, devendo-se
contemplar os demais comentdarios publicados




APRESENTANDO AS CONEXOES ENTRE OS

Participantes

Pessoa 5

Pessoa 4 R Pessoa 6

Existem casos nos quais identificar
as conexoes entre os participantes
é fundamental para comunicar
bem os argumentos juridicos.




APRESENTANDO AS CONEXOES ENTRE OS

Participantes

Existem casos Nos quais € necessario
apresentar midias em video para ilustrar
fatos que ocorreram nas redes socidais.
Recomenda-se usar imagens clicaveis
ao invés de QR Codes e hyperlinks.

Hyperlink QR Code Imagem clicavel



FONTES DE PROVAS DIGITAIS

Geolocalizagao

O e-mail € um dos servicos mais antigos da internet

e fol criado em 1971, antes mesmo de a rede de
computadores ser acessada por todos nds
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PROVAS DE GEOLOCALIZAQAO
Orientacao
dos tribunais

As Camaras Civeis tém autorizado o uso de dados
de geolocalizacdo, sobretudo em casos envolvendo
litigios bancarios, com a finalidade de comprovar
empréstimo pessodal

A geolocalizagdo vem sendo admitida para elucidacdo
de crimes, sendo a quebra do sigilo de dados adeguada,
necessaria e proporcional em casos Nos quais inexiste
outra medida cabivel para desvendar o delito

Os Tribunais Regionais do Trabalho admitem a extracdo
de dados de geolocalizacdo s6 em casos excepcionais;

a medida somente pode ser deferida guando ndo houver
outros meios de provas para esclarecer os fatos



Assim, a partir da informacao do autor, uma vez que durante o
contrato de trabalho o mesmo mantinha contrato junto a operadora de telefonia
movel VIVO, determino a expedigdo de oficio a respectiva operadora de telefonia,
junto a qual este Juizo ja mantém cadastro regular, a fim de que, no prazo de quinze

dias Gteis, envie relatério da(s) linha(s) telefénica(s) 99954-1287, ao longo do segundo
semestre de 2020. O oficio devera ser instruido com os dados do autor,
especialmente CPF.

A resposta da operadora devera conter:

a) dados cadastrais do usuario responsavel pelo numero de telefone
suprarreferido e nas datas apontadas;

b) historico de chamadas recebidas e efetuadas, acompanhado do

registro de ERB;

c) historico das mensagens SMS recebidas e originadas,
acompanhado do registro de ERB;
d) historico de conexdes;

e) em formato .XLS, .TXT, .CSV ou .MDB, ainda do numero supra
exposto, identificacdo de ERB (codigo de estacdo de radio base), com endereco,
latitude, longitude, raio aproximado, setorizacao e abertura em graus (azimute);

f) Os numeros de IMEIs de todos os aparelhos telefonicos utilizados,
uma vez associados a este numero/CPF (021.174.159-03).

ATSum 0100125-74.2021.5.01.0005 (TRT-1)




GEOLOCALIZAGCAO

Precisdao

Dados de aplicativos

Os dados coletados por aplicativos tém
margem de erro menor, de 20 metros

Dados de ERBs

Os dados coletados por ERBs tém margem de erro
maior, chegando a centenas de metros em areas
urbanas e centenas de quildmetros em areas rurais



GEOLOCALIZAGCAO

Precisdao

Aparelho com Wi-Fi em modo avidao

Se o usuadrio estiver usando o Wi-Fi em uma localidade,
ainda que o celular esteja em modo avido, & possivel
detectar a localizagdo com precisdo de 16 a 30 metros

Aparelho com GPS ativo

Se o usuario estiver com o GPS ativo, a margem
de erro & ainda menor, ficando a precisdo
da localizagdo entre entre 3 a 6 metros

Aparelho com 3G ativo

Agora, se o usudrio estiver usando o 3G, a deteccdo
é mais dificil, ficando a precisdo da localizagcdo
de mais de 3 km (trés quilometros)



DADOS DE GEOLOCALIZAGAO

Delimitacao

O advogado deve delimitar o periodo que deseja saber
(dias e hordarios em gue o reclamante alegou que estava
trabalhando sem o registro de sua jornada de trabalho).

Deve também evitar pedido de extracdo de dados
de periodos amplos e fora do hordrio de trabalho, sob
oena de violar a garantia d intimidade e a vida privada.




SOLICITANDO DADOS

Apps e plataformas

E possivel inicialmente cogitar formular diretamente o pedido
de extracdo de dados de geolocalizagcdo dos aplicativos. Ao
orotocolar o requerimento, no entanto, hd um risco de que

O usudrio ndo tenha conta nos aplicativos referidos ou
mesmo Ndo tenha habilitado o GPS para utilizd-los.

Data e hora GPS Dados de uso




SOLICITANDO DADOS

ERBs

Caso 0s dados fornecidos pelas empresas mantenedoras dos
aplicativos sejam insuficientes para provar os fatos, o advogado
pode requerer ao juiz que determine a expedicdo de oficio

a operadora de telefonia (Vivo, Claro, Tim ou Oi),

para apresentar os seguintes dados:

(=

Data e hora IMEI do celular Tipo de conexdo Azimute Poténcia do sinal



GEOLOCALIZAGAO

Dados em tabelas

E possivel organizar os dados geoespaciais

obtidos apds manifestacdo da operadora

telefonica em tabelas, exibindo a cidade,

O Estado, o pails, os minutos, segundos, e

também as coordenadas geograficas.

ERB Cd. Anatel E N
ERB_O1 379988305 285620,082 9109296,070
ERB_02 690752954 285621,262 9109048,111
ERB_03 692744266 284240,850 9108890,036
ERB_04 659104601 284237,293 9110272,729
ERB_05 698954947 285982,610 9110342,498
ERB_06 684327066 285092,486 9110117,033
ERB_07 379974355 284908,212 9109584,581




GEOLOCALIZAGAO

Dados em mapas

Nendel *

dados de geolocalizagdo também é Util, . Sl PR
J& que permite ao juiz ver a distribuicdo = T | §

O uso de mapas na apresentagdo dos

espacial de eventos e situacoes.
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FONTES DE PROVAS DIGITAIS

E-mail

O e-mail € um dos servicos mais antigos da internet

e fol criado em 1971, antes mesmo de a rede de
computadores ser acessada por todos nds
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Orientacao
dos tribunais

Copias de e-mails, por si so, ndo sdo suficientes
para comprovar situacoes juridicas, exigindo
outros elementos de convic¢cdo

Uma minoria crescente de juizes passou a exigir
gue advogados complementem as copias dos
e-mails com o codigo-fonte e os metadados



DECISAO

TJSC

"Para evitar prejuizos, mostra-se necessario
que advogada da parte junte a extracao
do “codigo-fonte” do email original e

0s metadados de cabecalho...

Processo n° 0301928-48.2016.8.24.0020



GMAIL

Como obtero
codigo-fonte

Abra o Outlook em qualguer navegador (browser)
Abra o e-mail gue vocé deseja coletar os metadados

Cligue no .., Exibir e entdo Exibir origem da mensagem

Copie o codigo-fonte da mensagem original




OUTLOOK

Como obtero
codigo-fonte

Abra o Gmail em qualguer navegador (browser)

Abra o e-mail que vocé deseja coletar os metadados

Clique no : e selecione a op¢cdo Mostrar original

Cligue em Fazer download da mensagem original




E-MAILS

Linhas do tempo

Data e descrigdo Data e descrigdo
do conteldo da do conteldo da
mensagem mensagem

As linhas do tempo permitem

llustrar a sequéncia de e-mails ﬁ ﬁ
enviados e como eles estdo W W
relacionadas entre si no tempo.

Data e descrigdo Data e descrigdo
do conteldo da do conteldo da

mensagem mensagem




FONTES DE PROVAS DIGITAIS

Sites

H& varios recursos para obter informacoes adicionais

sobre certos sites, permitindo identificar sua propriedade
OuU pesqguisar versoes anteriores de pdginas da web

G1 ﬂ .
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Orientacao
dos tribunais

AS poucas decisdes existentes sinalizam ser necessario,
para que haja validade juridica, qgue a coleta do material
se dé mediante observdncia das etapas da cadeia

de custddia e ferramentas forenses

Alguns TRTs exigem a juntada da prova de sites sejam
conduzidas por meio de plataformasespecificas,
como € o caso do PJe Midias

HA, ainda, provimentos especificos gque autorizam o uso
de ferramentas ndo nativas dos tribunais para a juntada
de midias, como o Provimento n°13 do TRT-23



PROVAS DIGITAIS

Onus da
prova

Além de conhecer os requisitos de validade, os profissionais
da darea juridica devem compreender as dimensoes do
onus da prova em se tratando de provas digitais




PROVAS DIGITAIS Direito Penal

Onus da
prova

E sempre 6nus do MP provar a procedéncia da acusacdo.
Em caso de alegacdo de falsidade pela defesa, o 6nus
da prova recai sobre ela. J& em caso de impugnacdo

da autenticidade, o 6nus da prova recai sobre o MP.

Direito Civil
Em caso de alegacdo de falsidade, o 6nus da prova
recai sobre a parte que a arguir (art. 429, |, CPC). Em

caso de impugnacdo da autenticidade, recai sobre
a parte que produziu o documento (art. 429, II, CPC).

Direito do Trabalho

Em caso de alegacdo de falsidade, o dnus da prova
recai sobre a parte que a arguir (analogia com o CPC),
J& em caso de impugnacdo da autenticidade, sobre g
parte que produziu o documento (art. 830, § Unico, CLT).




OS PROXIMOS ANOS

O futuro das
provas digitais

Com o crescente uso de dispositivos conectados, inteligéncia
artificial, andlise de big data e blockchain, a coleta e andlise
de provas digitais se tornardo mais sofisticadas e precisas




Andalise
forense digital

Com o aumento da importdncia das provas
digitais. a demanda por andlises forense
digital altamente especializadas e

precisas certamente crescera.

Como consequéncia, os profissionais da area

juridica deverdo se adaptar as novas exigéncias
e aprimorar suas habilidades em relacdo a coleta,
preservacao e apresentacao de provas digitais




O FUTURO

Interpretacao
de metadados

A interpretacdo adequada dos metadados
serd ainda mais fundamental no futuro para
estabelecer a autenticidade e a integridade
das provas digitais

Os profissionais da darea juridica precisardo
entender a importdncia dos metadados

e como interpretd-los de maneira

eficaz nos processos judiciais




O FUTURO

O
Blockchain
fo rense Com a proliferacdo de registros em blockchain

em diferentes setores, os profissionais da drea
juridica precisardo desenvolver habilidades
em andlise de blockchain forense

ISSO envolveria a capacidade de rastrear

e examinar transacoes em blockchain para
obter evidéncias relevantes em casos gue
envolvam contratos ou disputas financeiras




O FUTURO
O O L
Visualizacao
de dados A capacidade de criar e interpretar visualizagoes

de dados € uma habilidade valiosa para qualguer
profissional e poderd impactar oo processo de
andlise e apresentacdo de provas digitais

Em casos envolvendo grandes quantidades

de evidéncias digitais, os profissionais deverdo
se valer da visualizacdo de dados para melhor
compreender as conexoes e padroes presentes

Profitar
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Animacgado
forense

Os avancos nos campos da realidade
estendida e da animacdo forense vao
fomentar novas formas de apresentar
provas digitais nos tribunais

Profissionais da drea juridica deverdo conhecer
essas NoVas técnicas e saber como argumentar
adeguadamente guando utilizadas em
julgamentos e no tribunal do juri




LEITURA COMPLEMENTAR

Provas digitais

o Peda S (amis M
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PROVAS NO
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10 Processo o Trabalo: pratico de
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LEITURA COMPLEMENTAR

Investigacao digital

W Alesandro Gcéuams B;g:n:: Lo
* /Emerson ’ :
S RsELLI :' ¢ Guitherme Casell | Alesandro Gongalves Barreto

CASELLI 3 Emerson Wendt
\‘_ [

o Inteligéncia e
{ Investigacao Criminal em -

mAnuALoe M OSINT B¢ » L./ FONTES

INVESTIGRCAO [l DO ZERO

A < Investigago Digital S5
DIGITAL [ Avesticacko i Wl . Fontes pbortas B & QBERTAS
: PROFISSIONAL RN A g 1) \ . Busca do dadas em redes sociais

s oo capitulo sobre fake news
e Nowas ferramentas da pesquisa
R0 ambiente digital
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LEITURA COMPLEMENTAR

Computacao forense

Evasno Daie Veoomy ; [ i _ Tratado de
- Computacao Forense
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